Załącznik nr 4  do umowy– Kontakty oraz procedury bezpieczeństwa

I. Kontakty				

Zgodnie z paragrafem § 6 Umowy osobami uprawnionymi do dostępu do HD są osoby wpisane poniżej w tabeli, z których osoba wskazana w pierwszym wierszu posiada uprawnienia Certyfikowanego Administratora. Zamawiający wskazuje również w poniższej tabeli Administratora HD.
Osobom wymienionym w tabeli zostaną przesłane dane umożliwiające uwierzytelnienie w systemie HD na wskazane konta e-mail.
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II. Procedury bezpieczeństwa
Jeżeli w celu wykonania świadczeń przewidzianych Umową zajdzie konieczności transferu danych, STRONY, w przypadku braku wyrażenia w formie pisemnej lub w formie dokumentowej zgody przez WYKONAWCĘ na procedurę bezpieczeństwa zaproponowaną przez ZAMAWIAJĄCEGO, uznają następującą procedurę:
1. Użytkownik przekazuje dane, poprzez skopiowanie zaszyfrowanego pliku archiwum (np. w formacie zip) na zasób dyskowy udostępniony prze WYKONAWCĘ o adresie wskazanym w HD. Zasób jest dedykowany wyłącznie ZAMAWIAJĄCEMU, wymaga uwierzytelnienia identyfikatorem i hasłem. Dane umożliwiające uwierzytelnienie posiadają jedynie osoby posiadające nadane uprawienia zgodne z postanowieniami Umowy.
2. Kopiowany plik winien być zabezpieczonym hasłem (minimum 12 znakowym, uwzględniającym minimum 2 znaki specjalne i minimum 2 cyfry). Hasło do pliku zostanie przekazywane osobie ze Strony WYKONAWCY, która wnioskowała o udostępnienie danych w bezpieczny sposób (SMS, czat). 

III. Ogólne zasady udzielania zdalnego dostępu do zasobów ZAMAWIAJĄCEGO

1. Jeżeli STRONY nie postanowią inaczej, ZAMAWIAJĄCY udziela pracownikom /współpracownikom WYKONAWCY zdalnego dostępu do systemu informatycznego i baz danych zgodnie z niniejszymi zasadami:
a) dostęp jest realizowany tylko dla osób upoważnionych do przetwarzania danych osobowych, którego imienną listę WYKONAWCA uzupełnia w serwisie HD,
b) każdorazowo przy zmianie personelu WYKONAWCY dedykowanego do realizacji Umowy, WYKONAWCA będzie zobligowany do wprowadzenia aktualizacji imiennej listy osób upoważnionych do przetwarzania danych osobowych,
c) ZAMAWIAJĄCY zobowiązany jest nadać/odebrać dostęp zdalny osobom, o których mowa w pkt b) niezwłocznie, w terminie umożliwiającym WYKONAWCY wywiązanie się z obowiązków umownych,
d) dostęp odbywał się będzie z użyciem szyfrowanego protokołu,
e) zestawienie połączenia będzie następowało na polecenie ZAMAWIAJĄCEGO, którym może być np. zgłoszenie w systemie HelpDesk, jak również konieczność wykonania niezbędnych prac w systemie użytkowanym przez Zamawiającego, związanych z realizacją Umowy,
f) zestawienie połączeń będzie następowało w godzinach pracy ZAMAWIAJĄCEGO tj. w dni robocze (od poniedziałku do piątku), od godz. 07:00 do 16:00, a po godzinach pracy automatycznie zamykane z zastrzeżeniem pkt g) niniejszego ustępu,
g) w szczególnych przypadkach, jeżeli będą za tym przemawiały przesłanki merytoryczne, zestawienie połączenia będzie mogło nastąpić po godzinach pracy ZAMAWIAJĄCEGO lub w trybie ciągłym, przy czym każdorazowo w takich okolicznościach STRONY uzgodnią szczegóły otwarcia i zamknięcia połączenia,
h) Zamawiający przekaże WYKONAWCY dane niezbędne do logowania w sposób bezpieczny. Wykonawca zobowiązany jest do nieujawniania danych do logowania osobom nieupoważnionym.
2. Każdorazowo przy zmianie zasad i sposobu połączenia zdalnego, ZAMAWIAJĄCY powiadomi Wykonawcę z min. 14 dniowym wyprzedzeniem.


